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1. Objetivo

A Politica de Seguranca da Informagé&o (PSI) da SAT Solugées tem como principal
objetivo estabelecer diretrizes e padrées para garantir a protecdo dos ativos
informacionais da empresa e o tratamento adequado de dados pessoais, em
conformidade com as regulamentagdes vigentes, incluindo a Lei Geral de Protegdo

de Dados (LGPD) e outras legislacées aplicaveis.

Essa politica visa preservar os trés pilares fundamentais da seguranga da

informacado:

e Integridade: Garantir que as informagdes e os dados permanegam integros,
ou seja, sem alteragdes ndo autorizadas.

e Confidencialidade: Assegurar que as informagdes sejam acessiveis somente a
pessoas devidamente autorizadas e garantir que elas mantenham o sigilo
necessario.

e Disponibilidade: Garantir que os dados e informagdes estejom disponiveis
para os usudrios autorizados sempre que necessario.

2. Abrangéncia

Esta politica se aplica a todos os colaboradores, prestadores de servico,
sbcios-proprietdrios, fornecedores, parceiros e clientes da SAT Solugbes. A
abrangéncia inclui todos os tipos de dados e informagdes tratados pela empresq,
sejam de natureza interna (dados de colaboradores e processos internos) ou externa

(dados de clientes, parceiros e usudrios).

A PSI também se estende a todos os sistemas, dispositivos e redes corporativas, além
de normatizar o tratamento de dados em ambientes externos e méveis, garantindo
protecdo em situagdes como home office ou uso de dispositivos pessoais para

acessar informagdes corporativas.

3. Legislagdo Aplicavel e Protegcdo de Dados
Pessoais

A SAT Solugbes estd comprometida em seguir a Lei Geral de Protecdo de Dados
(LGPD) - Lei n° 13.709/2018, que regula o tratamento de dados pessoais no Brasil.
Além da LGPD, a empresa também observa outras legislagdes e normas aplicaveis,



como o Marco Civil da Internet e regulamentagdes da Autoridade Nacional de
Protec@o de Dados (ANPD).

3.1Direitos dos Titulares

Os titulares de dados pessoais tém os seguintes direitos garantidos pela LGPD:

e Confirmagdo e Acesso: Saber se seus dados pessoais estdo sendo tratados
pela SAT Solugdes e acessar essas informacgoes.

e Correcdo: Solicitar a corregcdo de dados pessoais incompletos, inexatos ou
desatualizados.

e Anonimizag¢do, Bloqueio ou Eliminagdo: Solicitar o bloqueio, anonimiza¢gdo ou
eliminagcdo de dados desnecessdrios, excessivos ou tratados em
desconformidade com a LGPD.

e Portabilidade: Solicitar a portabilidade dos seus dados a outro fornecedor de
servigco ou produto.

e Revogagcdo de consentimento: Revogar o consentimento previamente

fornecido para o tratamento de dados pessoais.

3.2 Seguranca no Tratamento de Dados Pessoais

Para garantir a seguranga no tratamento de dados pessoais, a SAT Solugdes adota
medidas técnicas e administrativas como:

e Criptografia: Dados pessoais sensiveis séio armazenados e transmitidos com
criptografia, conforme definido na
B POL-004 Politica para Uso de Controle Criptogrdfico .

e Controle de Acesso: Acesso restrito a dados pessoais, de acordo com a
fungdo e necessidade de cada colaborador, seguindo as diretrizes da
B POL-003 Politica de Controle de Acesso .

e Monitoramento Continuo: Atividades em sistemas que tratam dados
pessoais sdo monitoradas para evitar acessos indevidos.

e Politica de Backup: Backups regulares e seguros sd@o realizados para garantir
a recuperacgdo de dados em caso de incidente, conforme descrito na

B POL-004 Politica para Uso de Controle Criptogrdfico .
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3.3 Violagdao de Dados Pessoais

No caso de incidentes envolvendo dados pessoadis, como perda, vazamento ou
acesso ndo autorizado, conforme
B POP-002 - Procedimento de Gestdo de Incidentes de Seguranga de Informagdo , a

SAT Solugdes se compromete a:

e Notificar a Autoridade Nacional de Protecéo de Dados (ANPD) em tempo hdbil.
e Informar os titulares de dados pessoais afetados, descrevendo a natureza dos
dados comprometidos e as medidas tomadas.

e Implementar agdes corretivas para evitar novas violagdes.

3.4 Proposito do Tratamento de Dados

A SAT Solugbes deve identificar e documentar os propésitos especificos para os
quais os dados pessoais serdo tratados, garantindo que o tratamento de dados seja
adequado e necessdrio, de acordo com os objetivos legitimos previamente

estabelecidos e em conformidade com a LGPD.

3.5 Base Legal para o Tratamento de Dados

A SAT Solugbes deve determinar, documentar e garantir a conformidade com a base
legal apropriada para cada operagdo de tratamento de dados pessoais, conforme
exigido pela LGPD. As bases legais podem incluir, mas ndo se limitam aq,
consentimento do titular, execugdo de contrato, cumprimento de obrigagdo legal ou
regulatéria, entre outras, de acordo com os requisitos da legislagdo aplicavel. A

conformidade com a base legal deve ser revisada e atualizada regularmente.

3.6 Obtencdo e Registro de Consentimento

A SAT Solugbes deve determinar e documentar um processo que permita
demonstrar se, quando e como o consentimento para o tratamento de dados

pessoais foi obtido dos titulares. Este processo incluird o registro de:

e O momento em que o consentimento foi concedido;

e A finalidade do tratamento para o qual o consentimento foi obtido;

e Como o consentimento foi capturado (ferramentas eletrénicas, documentos
fisicos, etc.);


https://docs.google.com/document/u/0/d/1zHbX3dOoklo_tnp--J4uZqS_L1LHoGfuMO9911EhMGU/edit

e O método pelo qual os titulares podem revogar o consentimento, & por
solicitagdo por e-mail ao setor de Gente e Cultura.

3.7 Avaliagdo de Impacto a Protegdéo de Dados
Pessoais (RIPD)

A SAT Solugbes deve avaliar a necessidade de realizar uma Avaliagcdo de Impacto a
Protec@o de Dados Pessoais (RIPD) sempre que forem planejados novos tratamentos
de dados pessodis ou houver mudangas significativas no tratamento existente. O

DPIA deve ser conduzido para:

e |dentificar e mitigar os riscos potenciais a privacidade dos titulares;
e Documentar as medidas adotadas para reduzir esses riscos;

e Demonstrar conformidade com a LGPD e outras normas aplicaveis.

A avaliagdo deve ser realizada antes da implementagdo de qualquer nova atividade
de tratamento de dados e revisada periodicamente. As equipes responsdveis pelo
tratamento de dados devem colaborar com o departamento de seguranga da
informagdo para garantir que o RIPD seja implementado, quando necessdrio.

Relatérios de Impacto de Prote¢gdo de Dados da SAT:

e B RIPD-00I1 - Processamento de Dados de Colaboradores

e ERIPD-002 - Processamento de Dados de Usudrios SAT

e ERIPD-003 - Transferéncia Internacional de Dados

e [ERIPD-004 - Andlise de Comportamento de Visitantes no Site

e [ERIPD-005 - Interagdo com Terceiros

3.8 Contratos com Operadores de Dados Pessoais

A SAT Solugdes deve garantir que exista um contrato formal por escrito com qualquer
operador de dados pessoais com quem trabalhe, assegurando que esses contratos
contenham cldusulas especificas que:

e Definam as responsabilidades do operador em relagdo ao tratamento de
dados pessoais, conforme os requisitos da LGPD;
e Estabelegam medidas de segurancga técnicas e organizacionais adequadas

para proteger os dados pessoais;
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3.9 Responsabilidades e Papéis no Tratamento de
Dados Pessoais com Controladores Conjuntos

Quando a SAT Solugdes atuar em conjunto com outros controladores de dados
pessoais, as responsabilidades e papéis de cada controlador devem ser claramente
definidos e documentados. Isso inclui:

e Determinar as responsabilidades especificas de cada controlador em relagéo
ao tratamento de dados pessoais, incluindo a protecdo dos dados e os
requisitos de seguranga;

e Garantir que os controladores conjuntos trabalhem em conformidade com a
LGPD e outras regulamentagdes aplicaveis;

e Estabelecer um acordo formal entre os controladores, especificando como os
direitos dos titulares de dados seréo atendidos (incluindo acesso, correcdo,
exclusdo, e revogagdo de consentimento);

e Definir os mecanismos de comunicac¢do entre os controladores para reportar
e gerenciar incidentes de segurangca e conformidade com a protecéo de
dados.

Este acordo deve ser formalizado em um contrato ou outro documento juridico
apropriado e deve ser revisado periodicamente para garantir que esteja em

conformidade com as exigéncias legais.

3.10 Manutencéo de Registros de Tratamento de
Dados Pessoais

A SAT Solugbes deve determinar e manter, de forma segura, os registros necessarios
que suportem suas obrigagcdes em relagdo ao tratomento de dados pessoais,

incluindo:

e Descrico das atividades de tratamento, incluindo as finalidades do
tratamento, categorias de dados pessoais tratados, e informagdes sobre os
titulares de dados;

e Base legal para o tratamento de dados, conforme requerido pela LGPD;

e Informagées sobre transferéncias de dados, se aplicavel, incluindo
transferéncias internacionais de dados e os mecanismos de protecdo
utilizados;



Datas de inicio e término do tratamento de dados e a duragdo de
armazenamento dos dados pessoais;

Medidas de seguranga implementadas para proteger os dados pessoaqis
tratados.

3.11 Obrigagdes em Relac¢éo aos Titulares de Dados

Pessoais

A SAT Solugdes deve determinar e documentar suas obrigagées regulatérias, legais e

de negdcios relativas ao tratamento de dados pessoais dos titulares, incluindo, mas

ndo se limitando a:

Direitos dos Titulares de Dados: Garantir que os titulares de dados possam
exercer seus direitos conforme estabelecido na LGPD, como acesso, corregdo,
exclusdo, e revogagdo de consentimento.

Processos e Procedimentos: Desenvolver e implementar processos claros para
atender a essas obrigagdes, assegurando que os titulares possam facilmente
solicitar informacgoées e agdes relacionadas aos seus dados pessoais.
Comunicacdo e Informagdo: Fornecer informacgdes claras e acessiveis aos
titulares sobre como seus dados pessoais sdo tratados, incluindo finalidades
do tratamento, bases legais, e como exercer seus direitos.

Treinamento e Conscientizagdo: Promover a conscientizagdo entre
colaboradores sobre a importéncia de atender ds obrigacdes legais em
relagéo aos titulares de dados.

Essas obrigacdes devem ser revisadas e atualizadas regularmente, garantindo que a

SAT Solugbes esteja sempre em conformidade com as regulamentagdes vigentes.

3.12 Informagdio aos Titulares de Dados Pessoais

A SAT Solucbes deve determinar e documentar as informagdes a serem fornecidas

aos titulares de dados pessoais relativas ao tratamento de seus dados, incluindo:

Identificagdo do controlador: Nome e dados de contato da SAT Solugdes como
controlador de dados.

Finalidade do tratamento: Especificar as finalidades para as quais os dados
pessoais estdo sendo tratados.

Base legal para o tratamento: Informar os titulares sobre a base legal que

justifica o tratamento de seus dados.



e Direitos dos titulares: Comunicar os direitos dos titulares de dados, conforme
estabelecido na LGPD, incluindo o direito de acesso, corre¢do, exclusdo e
revogacdo de consentimento.

e Tempo de disponibilizagdo das informagdes: Estabelecer um prazo para que
as informagdes sejam disponibilizadas aos titulares, garantindo que sejam
atendidas em tempo habil, conforme as exigéncias legais.

3.13 Transparéncia e Acesso a Informacgéo para
Titulares de Dados Pessoais

A SAT Solugbes deve garantir que os titulares de dados pessoais recebam, de forma

clara e facilmente acessivel, as seguintes informacgdes:

e |dentificacdo do controlador: Nome e dados de contato da SAT Solugdes como
controlador de dados, incluindo informagdes sobre como entrar em contato
para esclarecimentos ou solicitagdes.

e Descricdo do tratamento: Informagdes detalhadas sobre como e por que os
dados pessoais dos titulares sdo tratados, incluindo:

o Finalidades especificas do tratamento.

o Categorias de dados pessoais tratados.

o Bases legais que justificam o tratamento.

o Duragdo do armazenamento dos dados pessoais.

Essas informagdes devem ser disponibilizadas em um formato acessivel e
compreensivel, garantindo que os titulares possam facilmente entender o
tratamento de seus dados e exercer seus direitos de forma efetiva.

3.14 Modificacéo e Cancelamento de

Consentimento

A SAT Solugbes deve fornecer mecanismos claros e acessiveis para que os titulares
de dados pessoais possam:

e Modificar o consentimento: Permitir que os titulares atualizem ou alterem suas
preferéncias de consentimento a qualquer momento, de forma facil e rapida.

e Cancelar o consentimento: Facilitar o processo para que os titulares possam
revogar seu consentimento para o tratamento de seus dados pessoadis,
garantindo que essa opg¢do seja igualmente simples e visivel.



3.15 Direito de Negar Consentimento

A SAT Solugbes deve garantir que os titulares de dados pessoais tenham o direito de

negar o consentimento para o tratamento de seus dados pessoais. Isso inclui:

e Mecanismos acessiveis: Prover meios claros e faceis para que os titulares
possam expressar sua decisdo de ndo consentir com o tratamento de seus
dados.

e Informacgdo clara: Comunicar de forma explicita aos titulares que eles tém o
direito de negar o consentimento, incluindo as consequéncias dessa deciséo
e como isso afetard o tratamento de seus dados pessoais.

A SAT Solugbes se compromete a respeitar a decisdo dos titulares e a assegurar que
o ndo consentimento ndo resultard em discriminagdo ou penalizagdes em relagdo
aos servigos prestados.

3.16 Direitos dos Titulares de Dados Pessoadis

A SAT Solugbes deve implementar politicas, procedimentos e mecanismos
adequados para atender ds obrigagdes relacionadas aos direitos dos titulares de
dados pessoais, incluindo:

e Acesso aos dados: Os titulares tém o direito de acessar seus dados pessoaqis
tratados pela SAT Solugées, podendo solicitar informagdes sobre quais dados
estdio sendo processados e para quais finalidades.

e Correcdo de dados: Os titulares podem solicitar a correcéo de dados pessoais
imprecisos ou incompletos, assegurando que as informagdes mantidas pela
SAT Solugbes sejam sempre atualizadas e corretas.

e Exclusdo de dados: Os titulares tém o direito de solicitar a exclusdo de seus
dados pessoais, conforme estabelecido pela legislagdo, incluindo os casos em
que os dados ndo sdo mais necessdrios para os fins para os quais foram

coletados.

A SAT Solugdes deve assegurar que esses mecanismos sejam claros, acessiveis e
informados aos titulares, promovendo um processo eficiente para a solicitagdo de
acesso, corregdo ou exclusdo de dados pessoais.



3.17 Compartilhamento de Dados Pessodis com
Terceiros

A SAT Solugbes deve implementar politicas e procedimentos apropriados para
garantir que, ao compartilhar dados pessoais com terceiros, as seguintes obrigacées
sejam atendidas:

e Informagdo sobre modificagdes: A SAT Solugbes deve informar os terceiros
com quem os dados pessoais foram compartilhados sobre quaisquer
modificagdes, cancelamentos ou desaprovacdes pertinentes aos dados
compartilhados, conforme solicitado pelos titulares.

e Implementagdo de politicas e procedimentos: A organizagdo deve
estabelecer mecanismos adequados para assegurar que essa comunicagdo
seja realizada de maneira oportuna e eficiente, garantindo que os terceiros

estejam cientes das mudancgas e possam agir de acordo.

Essa abordagem ndo apenas garante a conformidade com a legislagdo aplicavel,
mas também promove a transparéncia e a confianga em relagdo ao tratamento de

dados pessoais.

3.18 Direito de Acesso aos Dados Pessoadis

A SAT Solugdes deve garantir que os titulares de dados pessoais tenham o direito de
solicitar e receber uma cépia de seus dados pessoais que estdo sendo tratados pela

organizagdo. Isso inclui:

e Solicitagdo de acesso: Os titulares podem solicitar, a qualquer momento, uma
copia dos dados pessoais que a SAT Solugdes mantém e processa, conforme
estabelecido na legisla¢do.

e Procedimentos claros: A SAT Solugcbes deve estabelecer e manter
procedimentos claros para o recebimento e tratamento dessas solicitagdes,
assegurando que a resposta seja fornecida em um prazo razodvel e de forma
compreensivel.

e Formato acessivel: A copia dos dados deve ser fornecida em um formato
acessivel e que permita ao titular compreender as informagdes que estdo

sendo tratadas.



3.19 Tratamento de Solicitacdes dos Titulares de

Dados Pessoadis

A SAT Solugcbes deve estabelecer e documentar politicas e procedimentos

adequados para o tratamento e resposta ds solicitagdes legitimas dos titulares de

dados pessoais, incluindo:

Reconhecimento de solicitagbes: Todos os pedidos feitos pelos titulares
devem ser reconhecidos e registrados de forma adequada, garantindo que
cada solicitagdo seja tratada com a devida importdncia.

Prazos para resposta: A organizagdo deve assegurar que as respostas ds
solicitacdes dos titulares sejam fornecidas dentro dos prazos estabelecidos
pela legislagdo, proporcionando um retorno agil e eficiente.

Treinamento e conscientizagdo: Os colaboradores devem ser treinados sobre
como lidar com essas solicitagdes, garantindo que as respostas sejam
consistentes e em conformidade com a legislagdo.

Documentagdo e relatorios: A SAT Solugdes deve manter registros adequados
de todas as solicitagdes recebidas e das respostas fornecidas, permitindo a
auditoriac e o acompanhamento da conformidade com as politicas
estabelecidas.

3.20 Tratamento Automatizado de Dados Pessoadis

A SAT Solucbdes deve identificar e considerar as obrigagcdes legais relacionadas ao

tratomento automatizado de dados pessoais, especialmente em decisbes que

impactam os titulares de DP, incluindo:

Identificagdo de decisées automatizadas: A organizagdo deve identificar
quais processos envolvem decisdes automatizadas que afetam os titulares de
dados e documentar esses processos.

Obrigacdes legais: A SAT Solugbes deve considerar e cumprir as obrigagdes
legais pertinentes aos titulares, garantindo que os direitos dos individuos n&o
sejam prejudicados como resultado de decisbées baseadas exclusivamente
em tratamento automatizado.

Transparéncia e informagdo: Os titulares de DP devem ser informados sobre a
possibilidade de tratamento automatizado e os efeitos que isso pode ter sobre
suas vidas, garantindo que tenham acesso a informagdes claras e

compreensiveis.



Mecanismos de contestagdo: Deve ser estabelecido um processo pelo qual os
titulares possam contestar decisdes que os afetam, possibilitando a reviséo e
a andlise humana das decisées tomadas de forma automatizada.

3.21 Limitacgéo da Coleta de Dados Pessoais

A SAT Solugdes deve estabelecer diretrizes que garantam que a coleta de dados

pessoais seja realizada de maneira a limitar a quantidade de informacgdes coletadas

a um minimo necessdrio, relevante e proporcional aos propdsitos identificados,

evidenciados no s Registro das operagdes de tratamento - ROPA e incluindo:

Necessidade da coleta: Antes de coletar dados pessoais, a organizagdo deve
avaliar e documentar a necessidade dos dados para os fins especificos
identificados, evitando a coleta excessiva.

Propésitos definidos: A coleta deve ser realizada apenas para propodsitos
especificos, legitimos e previamente identificados, de modo a garantir que os
dados coletados sejam pertinentes e ndo excessivos.

Revisdo periddica: A SAT Solugbes deve realizar revisbes periddicas das
praticas de coleta de dados, garantindo que a coleta continue a ser
necessdria e proporcional aos propdsitos para os quais os dados foram
inicialmente coletados.

3.22 Limitagdo do Tratamento de Dados Pessoais

A SAT Solugbes deve implementar diretrizes que garantam que o tratamento de

dados pessoais seja limitado ao que é adequado, relevante e necessdrio para os

propdsitos identificados, incluindo:

Adequacgdo do tratamento: O tratamento de dados deve ser apropriado para
os propoésitos especificos para os quais os dados foram coletados, evitando
usos inadequados que ndo se alinhem com as finalidades estabelecidas.
Relevancia e necessidade: A SAT Solugbes deve assegurar que somente os
dados pessoais que sd@o relevantes e necessdrios para os propodsitos
identificados sejaom tratados, evitando o processamento de dados
desnecessarios.

Documentagdo e avaliagdo: A organizagdo deve documentar os propositos
do tratamento e realizar avaliagdes peridédicas para garantir que o tratamento
de dados continue a ser relevante e necessdrio, conforme as necessidades do
negdcio e as exigéncias legais.


https://docs.google.com/spreadsheets/u/0/d/1ByBBjsVeddD_V4GUiZYZUvTTaWhY92yYcwAtdWNtXNY/edit

3.23 Precisdio e Atualizagéio dos Dados Pessoais

A SAT Solucbes deve estabelecer politicas e procedimentos para assegurar que os
dados pessoais sejam precisos, completos e atualizados ao longo de seu ciclo de
vidag, incluindo:

e Avaliagdo da precisGo: A organizagdo deve implementar medidas para
avaliar regularmente a precis@o dos dados pessoais tratados, garantindo que
as informagcdes sejam corretas e adequadas para os propodsitos
estabelecidos.

e Atualizag@o de dados: E responsabilidade da SAT Solugées manter os dados
pessoais atualizados, realizando revisbes periddicas e incentivando os
titulares a informar quaisquer alteragcdes em seus dados.

e Documentacgdo: A SAT Solugdes deve documentar as praticas adotadas para
garantir a precisdo e a atualizagdo dos dados, bem como manter registros
das alteragdes realizadas nos dados pessoais durante seu ciclo de vida.

e Comunicagcdo com os titulares: A organizacdo deve informar os titulares sobre
a importdncia de manter seus dados atualizados e fornecer meios para que

eles possam corrigir ou atualizar suas informagdes, quando necessario.

3.24 Minimizagédo de Dados

A SAT Solugdes deve estabelecer politicas e procedimentos para garantir a
minimizagcdo dos dados pessoais tratados, incluindo:

e Definigo de Objetivos: A organizagdo deve documentar claramente os
objetivos de minimizagcdo de dados, assegurando que apenas os dados
necessdarios para os propdsitos identificados sejam coletados e tratados.

e Mecanismos de Minimizagcdo: A SAT Solugées deve implementar e documentar
mecanismos para atender aos objetivos de minimizacgdo, que podem incluir:

o Anonimizagdo: Processos de anonimizacdo dos dados pessoais, de
forma que ndo seja possivel identificar os titulares a partir dos dados
tratados.

o Pseudonimizagdo: Aplicagdo de técnicas que transformem dados
pessoais em um formato que ndo pode ser associado a um titular sem
o uso de informacgdes adicionais.

o Limitagdo de Coleta: Coleta de dados somente na quantidade e no
escopo hecessdarios para atender as finalidades legitimas.



e Revis@o e Avaliagdo: A SAT Solugdes deve revisar periodicamente os objetivos
de minimizagcdo e os mecanismos implementados, ajustando conforme
necessdario para garantir a eficacia das praticas adotadas.

3.25 Excluséio e Descarte de Dados Pessoadis

A SAT Solucbes deve estabelecer diretrizes e procedimentos para a excluséo e
descarte de dados pessoais, assegurando que:

e Exclus@o de Dados: Os dados pessodis devem ser excluidos quando ndo forem
mais necessdrios para os propdsitos para os quais foram coletados ou
tratados, conforme estabelecido nas politicas de retengdo de dados da
organizagdo.

e Entrega em Formato Anénimo: Se a entrega de dados pessoais for necessaria
em qualquer circunstdncia, ela deve ser realizada de forma que né&o permita a
identificacdo ou reidentificagdo dos titulares de DP. Isso pode incluir:

o Anonimizagdo: Aplicagdo de técnicas que garantam que os dados ndo
possam ser relacionados a um individuo especifico.

o Pseudonimizagdo: Uso de métodos que removem informacdes que
podem ser usadas para identificar os titulares, mantendo apenas os
dados essenciais.

e Documentacdéo do Processo: A SAT Solugbes deve documentar os
procedimentos de exclusdo e descarte de dados, garantindo que haja
registros das agdes realizadas e das técnicas utilizadas para garantir a
anonimizagdo, quando aplicavel.

e Conformidade Legal: Todos os processos de exclusdo e descarte devem estar
em conformidade com a legislagdo vigente, incluindo a LGPD, para garantir
que os direitos dos titulares sejam respeitados.

3.26 Descarte de Arquivos Tempordrios

A SAT Solucdes deve estabelecer politicas e procedimentos claros para o descarte de
arquivos tempordrios gerados durante o tratamento de dados pessoais, conforme

Bl POL-015 Politica de Retengdo e Descarte de Dados , garantindo que:

e Descarte Seguro: Todos os arquivos tempordrios relacionados a dados
pessoais devem ser descartados de forma segura, garantindo que ndo
possam ser recuperados ou acessados por pessods ndo autorizadas.


https://docs.google.com/document/u/0/d/11XJAKCgd7LXiBi9-bnwGo4r5bf5ERfDYGD59cJelUrA/edit

Documentagéo do Processo: A organizagdo deve documentar os
procedimentos de descarte de arquivos tempordrios, incluindo:

o Métodos de Descarte: Especificagdo dos métodos que serdo utilizados
para a exclusdo, como apagamento seguro, destrui¢cdo fisica ou outras
técnicas adequadas.

o Periodo de Retencgdo: Definicdo de um periodo documentado especifico
durante o qual os arquivos tempordrios podem ser retidos antes do
descarte.

Conformidade Legal: Todos os procedimentos de descarte devem estar em
conformidade com as legislagdes aplicaveis, incluindo a LGPD, assegurando
que os direitos dos titulares de DP sejam respeitados.

Auditoria e Monitoramento: A SAT Solu¢cdes deve implementar mecanismos de
auditoria e monitoramento para garantir que os procedimentos de descarte
estejom sendo seguidos e que qualquer violagdo ou desvio seja reportado e
corrigido imediatamente.

3.27 Retencgéo de Dados Pessoais

A SAT Solugdes deve implementar politicas que assegurem que:

Limitagcdo de Retengdo: Os dados pessoadis ndo serdo retidos por mais tempo
do que o necessdrio para os fins para os quais foram coletados e tratados.
Critérios de Retengdo: A organizagdo deve definir critérios claros para a
retengdo e descarte de dados pessoais, incluindo:

o Fins Especificos: Os dados devem ser mantidos apenas enquanto forem
necessdrios para os propodsitos especificos identificados no momento
da coleta.

o Llegislagdo Aplicavel: O periodo de retengdo deve estar em
conformidade com as obrigagdes legais e regulatdrias aplicaveis.
Descarte Seguro: Uma vez que os dados pessoais ndo sejam mais
necessdrios, a SAT Solugdes deve assegurar que eles sejam descartados de

maneira segura, conforme descrito nas politicas de descarte de dados.

3.28 Descarte de Dados Pessoadis

A SAT Solugdes deve estabelecer politicas e procedimentos claros que assegurem:

Descarte Seguro: A organizagdo deve garantir que todos os dados pessoais
sejam descartados de forma segura e eficaz, quando néo forem mais



necessdrios para os propodsitos para os quais foram coletados, conforme
descrito nas E POL-013 Politica de Acesso a Bases de Dados SAT e
B POL-015 Politica de Retengdo e Descarte de Dados .

e Mecanismos Documentados: Documentar os métodos e procedimentos a
serem utilizados no descarte de dados, incluindo, mas néo se limitando a:

o Apagamento Seguro: Métodos de apagamento que evitem a
recuperagdo de dados.

o Destruigédo Fisica: Para dados armazenados em suportes fisicos,
garantir que os dispositivos sejam destruidos de maneira que os dados
ndo possam ser recuperados.

e Responsabilidades: Definir as responsabilidades de colaboradores e
prestadores de servicos em relagdo ao descarte de dados, assegurando que

todos estejam cientes das praticas a serem seguidas.

3.29 Seguranc¢a na Transmissédo de Dados

A SAT Solugbes deve implementar controles apropriados para a transmissdo de
dados pessoais, conforme & POL-006 Politica de Transferéncia de Arquivos ,

incluindo:

e Criptografia: Utilizagdo de protocolos de criptografia para proteger a
integridade e a confidencialidade dos dados pessoais durante a transmissdo.

e Autenticagdo e Autorizagdo: Garantir que apenas usudrios autorizados
tenham acesso aos dados transmitidos e que existam mecanismos para
verificar a identidade dos remetentes e destinatdrios.

e Monitoramento de Transmissdes: Implementar sistemas de monitoramento
para detectar e responder a possiveis acessos ndo autorizados ou falhas na
transmiss@o de dados.

e Procedimentos de Transferéncia: Definir procedimentos claros para a
transferéncia de dados pessoais, especificando os métodos adequados e

seguros para envio e recebimento de dados.

3.30 Transferéncia Internacional de Dados

A SAT Solugbes deve identificar e documentar as bases legais relevantes para a
transferéncia de dados pessoais entre jurisdigbes, seguindo o relatério

B RIPD-003 - Transferéncia Internacional de Dados . Isso inclui:


https://docs.google.com/document/u/0/d/1L4nJUzHF5eK1SfhP8XEDPR55q0xO_WnW9jgLVpDo80s/edit
https://docs.google.com/document/u/0/d/11XJAKCgd7LXiBi9-bnwGo4r5bf5ERfDYGD59cJelUrA/edit
https://docs.google.com/document/u/0/d/1HClrhfRIt-bWPn-jqRIN6JsQJL3fzTvE5Baa19CPAyY/edit
https://docs.google.com/document/u/0/d/1y84RYzt5q5AhQHqC2eRSqmMJ9IC4vxsV9a7_lJW3DpQ/edit

Avaliagdo de Conformidade: Verificar se o pais receptor fornece um nivel
adequado de protecdo de dados, conforme definido pela legislagdo aplicavel,
como a Lei Geral de Protecéo de Dados (LGPD).

Contratos de Transferéncia: Estabelecer contratos ou acordos que garantam
que as transferéncias de dados pessoais sejaom feitas de acordo com as
normas legais e regulatérias, protegendo os direitos dos titulares de dados.
Justificativas para Transferéncia: Documentar as razées para a transferéncia
de dados, incluindo os propoésitos especificos e a necessidade de tal

transferéncia para a operagdo da SAT Solucgdes.

3.31Registros de Transferéncia de Dados

A SAT Solugbes deve manter um registro de todas as transferéncias de dados

pessoais para ou de terceiros. Este registro deve incluir:

Identificacdo das Partes: Documentagdo sobre os terceiros que recebem
dados pessoais, incluindo informagdes de contato e a natureza da relagéo.
Objetivo da Transferéncia: Justificativa para cada transferéncia, esclarecendo
os propédsitos e a necessidade da operagdo.

Cooperacdo para Obrigagdes: A SAT Solugdes deve assegurar a cooperagdo
com essas partes para atender a futuras solicitagdes dos titulares de DP,
garantindo que as obrigagdes legais e regulatorias sejam cumpridas.
Procedimentos de RevisGo: Procedimentos para revisar e atualizar
regularmente os registros de transferéncia de dados, assegurando que a
documentagdo esteja sempre atualizada e em conformidade com as
legislagées aplicaveis.

3.32 Registro de Divulgacdo de Dados Pessoais

A organizagd@o deve registrar todas as divulgagées de dados pessoais para terceiros,

incluindo as seguintes informacodes:

Esses

Dados Pessoais Divulgados: Quais dados pessoais foram compartilhados.
Destinatdrio: A quem os dados foram divulgados.
Data da Divulgagdo: Quando a divulgagdo ocorreu.

registros devem ser mantidos de forma segura e acessivel para garantir a

conformidade com as obrigagdes legais e regulatérias, bem como para atender a

possiveis solicitagdes de titulares de dados.



3.33 Contratos com Operadores de Dados

A organizagd@o deve assegurar que os contratos estabelecidos para o tratamento de

dados pessoais considerem:

e Papéis e Responsabilidades: A definicdo clara dos papéis da organizagdo e do
cliente em relagdo ao tratamento de DP.

e Assisténcia nas Obrigagdes: A inclusdo de cldusulas que garantam que a
organizagdo prestard assisténcia ao cliente para cumprir suas obrigagoes
regulatérias e legais relacionadas ao tratamento de dados, levando em
considera¢do a natureza do tratamento e as informacdes disponiveis.

3.34 Tratamento de Dados em Nome do Cliente

A organizagdo deve assegurar que todos os dados pessoais tratados em nome do

cliente sejam:

e Seguir Instrugbes Documentadas: Tratados unicamente para os propodsitos
expressos nas instrugbées documentadas do cliente, garantindo que néo haja
desvio ou uso indevido dos dados.

3.35 Responsabilidades da Organizagéo

A organizagdo tem a responsabilidade de:

e Cumprir com as Instrugcbées do Cliente: Garantir que todos os DP sejam
tratados de acordo com as instrugdes fornecidas pelo cliente, documentando
qualquer mudanga nas instrugdes e assegurando que todos os envolvidos no
tratamento dos dados estejam cientes dessas diretrizes.

3.36 Registro e Transparéncia sobre
Subcontratados

A SAT Solugdes utiliza, quando necessdrio, subcontratados para atividades
especificas que envolvem o tratamento de dados pessoais. Estes subcontratados
sdo selecionados cuidadosamente e passam por uma andlise de conformidade de
fornecedores.



Para assegurar a transparéncia e o controle sobre o tratamento de dados pessoais,
a SAT Solugdes adota as seguintes praticas:

1. Registro de Fornecedores: Mantemos um registro atualizado dos fornecedores
que realizam o tratamento de dados pessoais em nome da SAT Solugdes. Este
registro inclui a finalidade do tratamento, a natureza dos dados envolvidos e
os requisitos de seguranga adotados por cada subcontratado.

2. Informagéo ao Cliente: Antes de envolver qualquer subcontratado em
operacgées que incluom o tratamento de dados pessoais, a SAT Solugdes
informa os clientes, especificando os subcontratados utilizados, suas
finalidades e as localizagdes onde os dados podem ser processados.

3. Acordo de Subcontratagdo: Todos os subcontratados envolvidos em
operacgdes de tratamento de dados pessoais devem assinar um acordo que
estabeleca:

o As medidas técnicas e organizacionais de seguranga exigidas pela SAT
Solugbes.

o O compromisso de cumprir com a LGPD e com as normas de
seguranga da informagado.

o A obrigagdo de comunicar imediatamente qualquer incidente de
seguranga relacionado aos dados pessodis.

4. Notificagdo de Alteragdes: A SAT Solugbes compromete-se a notificar seus
clientes sobre qualquer alteragdo no uso de subcontratados, incluindo a
adi¢do de novos subcontratados ou mudangas nas operagdes de tratamento
de dados, para que possam avaliar e, caso necessdrio, contestar ou solicitar
ajustes.

3.37 Seguranga da Informagéo em Computagdo em
Nuvem

Objetivo
Definir diretrizes especificas para a seguranga da informagdo e prote¢gdo de dados
pessoais no ambiente de computagdo em nuvem, abrangendo ativos, processos e

medidas de prote¢do especificas para dados de clientes.

Localizagdo Geografica dos Dados

Os dados dos clientes sGo armazenados em servidores de computacdo em nuvem
localizados, principalmente, no Brasil, Estados Unidos e Europa, em conformidade
com as regulamentagdes locais e internacionais aplicaveis.



Ativos e Processos em Nuvem

Os ativos em nuvem incluem servidores virtuais, sistemas de armazenamento de
dados e plataformas de processamento. Os processos criticos para a operagdo da
SAT Solugdes, incluindo processos essenciais, como backup, recuperagdo de dados,
e armazenamento seguro, estdo configurados para operar em conformidade com as

exigéncias de segurancga.

Proteg¢do de Dados Pessoais na Nuvem
Para garantir a seguranga dos dados pessoais em ambientes de nuvem:

1. Avaliagdes Periddicas de Riscos
A SAT Solugbes realiza avaliagbes regulares dos riscos associados ao
tratomento de dados pessoais no ambiente de nuvem, considerando as
vulnerabilidades e ameacas especificas deste ambiente.

2. Medidas de Mitigagéo de Riscos
Medidas especificas, como criptografia de dados, controle de acesso robusto,
e monitoramento continuo de atividades, sGo implementadas para garantir a
confidencialidade, integridade e disponibilidade dos dados pessoais.

3. Conformidade com a Legislagéio de Protegédo de Dados
Todas as prdticas de seguranga e protegcdo de dados em nuvem sdo
projetadas para estar em conformidade com as legislagbes e
regulamentagdes aplicdveis, incluindo a LGPD e as normas ISO 27017 e 27018.

4. Capacitagdo e Treinamento Continuo
A SAT Solugbes desenvolve programas de treinamento e capacitagdo
regulares para todos os colaboradores que tratam dados pessoais em
ambientes de nuvem, assegurando a atualizagdo sobre prdaticas seguras e

conscientizagdo sobre a importdncia da prote¢do dos dados.

4. Classificagéo da Informagéo

Para garantir a seguranga e a correta gestdo de informagdes, os dados tratados
pela SAT Solugbes sd@o classificados da seguinte forma, conforme
B POL-008 Politica de Classificagdo da Informagdo :

e Publica: Informagées acessiveis ao publico, como dados divulgados no site ou

em comunicados publicos da empresa.


https://docs.google.com/document/u/0/d/1mFzL1m8JrTwf5vqSzUei4S5FfdcFmi4fcwYPvbZ38fg/edit

Interna: Informagdes de uso interno que devem ser acessadas apenas por
colaboradores e prestadores de servigos autorizados.

Restrita: Informacodes sensiveis que requerem maior controle de acesso e séo
acessiveis apenas a pessoal autorizado, como contratos, dados financeiros e
informacdes de clientes.

Confidencial: Informacdes de cardter altamente sensivel, cujo acesso é
restrito a um grupo especifico de colaboradores ou diretores explicitamente
indicados pela empresa.

5. Boas Praticas de Seguranc¢a da Informacgéo

Para assegurar a protegdo das informagdes e evitar riscos de seguranga, a SAT
Solucdes estabelece as seguintes boas praticas para todos os colaboradores,

prestadores de servico e sécios-proprietdrios:

Bloqueio de Dispositivos: Todos os dispositivos (computadores, smartphones,
tablets) devem ser bloqueados quando ndo estiverem em uso, conforme

descrito na E POL-002 - Politica para uso de Dispositivo Movel e Trabalho Re...

Organizagédo de Espagos de Trabalho: Documentos confidenciais devem ser
guardados em local seguro quando ndo estiverem sendo usados.

Protegdo contra Acessos N&o Autorizados: O compartilhamento de senhas é
estritamente proibido, e o acesso a sistemas sé deve ser realizado por meio
de credenciais pessoais.

Uso Controlado de Dispositivos Méveis: O uso de pen drives e outros
dispositivos de armazenamento removiveis s pode ser feito com a devida
autorizagdo e criptografia, conforme a

B POL-002 - Politica para uso de Dispositivo Mével e Trabalho Remoto .
Transagoes Seguras: Informagdes confidenciais ou sensiveis devem ser
transmitidas por canais seguros, como e-mails criptografados ou plataformas
de transferéncia segura de arquivos.


https://docs.google.com/document/u/0/d/1bGt1F-ar87j_HMyuRxVeGTta4IVAPqT8Rf05TyGfNrU/edit
https://docs.google.com/document/u/0/d/1bGt1F-ar87j_HMyuRxVeGTta4IVAPqT8Rf05TyGfNrU/edit

6. Normas Gerais de Protegdo de Dados e
Seguranca da Informacéo

A SAT Solugbes adota as seguintes normas gerais para garantir a protegdo de seus

dados e sistemas, conforme E POL-003 Politica de Controle de Acesso :

e Senhas Seguras: As senhas devem conter no minimo 10 caracteres,
combinando letras maildsculas e minUsculas, nidmeros e caracteres especiais.

e Desativagdo de Acessos: Todos os acessos de ex-colaboradores e
prestadores de servicos sdo imediatamente desativados apds seu
desligamento da empresaq, conforme procedimento de
El POP-039 - Desligamento de Colaboradores .

e Backup e Recuperacdo de Dados: Realizagdo periddica de backups para
garantir  a  integridade e recuperagcdo de dados, conforme
B POP-006 - Procedimento de Backup e Restauragdo .

e Concessdo e Revogagdo de Acessos: A concessdo e revogagdo de acessos a
sistemas & controlada pela ferramenta de gestéo de acesso Jira, conforme
B POP-018 - Procedimento de Concessdo de Acessos .

e Politica de E-mail Corporativo: O uso do e-mail corporativo é restrito a
atividades profissionais e deve seguir as diretrizes estabelecidas no Codigo de

Etica e Conduta da empresa.

7. Responsabilidades

Todos os colaboradores, soécios-proprietdrios e prestadores de servigo sé@o

responsdveis por:

e Cumprir rigorosamente a PSI.

e Manter a confidencialidade e proteger as informagdes da empresa e de seus
clientes.

e Relatar qualquer incidente de seguranga ou ndo conformidade
imediatamente a equipe de Seguranca da Informagdo.

8. Penalidades

A ndo conformidade com esta PSI pode resultar em adverténcias formais, suspensdo,
rescis@o de contrato de trabalho e, em casos mais graves, acdes legais civis ou


https://docs.google.com/document/u/0/d/1IQdv3MK4pbo9DHQsoY_rd7xfleUfm5Sm8TDIpc10wYE/edit
https://docs.google.com/document/u/0/d/1dqZ0Ilu26z8RpvWlhVT8gaK2shPWLpi_co5nbxfDSco/edit
https://docs.google.com/document/u/0/d/1WEVFmGRxq1UpGVjauX4HtQ17DiJIUEN2ihcFydsj5JA/edit
https://docs.google.com/document/u/0/d/1amY8jVkG0Lu4TU0w7sD0ASugfRo6Cbd0MJ9S68lrir8/edit

criminais, conforme a legislagdo vigente. A gravidade das penalidades serd
proporcional & violagdo cometida e ao impacto gerado.

9. Violagdo da PSI

Em caso de violagdo da PSI, a SAT Solugbes tomard as seguintes medidas, conforme

B POP-002 - Procedimento de Gestdo de Incidentes de Segurancga de Informagdo :

e Investigagdo do Incidente: A equipe de Segurancga da Informagdo conduzird
uma investigagdo para apurar as causas e responsabilidades.

e Notificagdo de Autoridades e Pessoas Afetadas: Quando aplicAvel, a ANPD e os
titulares de dados afetados serdo notificados.

e Acbes Corretivas: Implementagdo de medidas corretivas para prevenir novas
violagdes.

10. Vigéncia e Atualizagdes

Esta politica entra em vigor na data de sua publicagdo. Atualizagbes e revisdes
podero ser feitas pela SAT Solugbes a qualquer momento, sendo de
responsabilidade de todos os colaboradores e parceiros manterem-se informados
sobre as versdes mais recentes desta politica.

11. Controle e Monitoramento

Monitoramento de Seguranca e Retengéo de Dados

A equipe de TI/SI monitora continuamente os sistemas da SAT Solugées, garantindo
que os dados pessoaqis e corporativos sejam armazenados e processados em
conformidade com os padrdes de seguranga. O monitoramento inclui:

e Controle de Retencdo e Descarte de Dados: Garantir que os dados sejam
retidos e descartados de acordo com os prazos estabelecidos, incluindo
dados armazenados em ambientes de nuvem.

e Avadliagdo de Conformidade em Nuvem: A equipe realiza verificagées
periddicas nos ativos e processos ha nuvem, assegurando que os dados
sejam mantidos e processados conforme as diretrizes da Politica de

Segurancga da Informacgdo e as regulamentagdes aplicaveis.


https://docs.google.com/document/u/0/d/1zHbX3dOoklo_tnp--J4uZqS_L1LHoGfuMO9911EhMGU/edit

