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Objetivo

Esta politica define as diretrizes para a retencdo, gerenciamento e descarte seguro
de dados em conformidade com as regulamentagdes aplicdveis, como a Lei Geral de
Protecdo de Dados (LGPD) e as normas ISO 27001, ISO 27701 e ISO 27018. O objetivo &
assegurar que os dados pessoais e confidenciais sejam armazenados de forma
segura pelo tempo necessdario, conforme exigido pelas leis e normas internas, e

descartados de forma segura e irreversivel apds o fim do seu ciclo de vida.
L] ~
Aplicacao

Esta politica se aplica a todos os colaboradores, prestadores de servigos e terceiros
que manipulam, armazenam ou descartam dados sob responsabilidade da SAT
Solugdes. Ela cobre todas as dreas da empresa e todos os tipos de dados, incluindo
dados pessoaqis, sensiveis e confidenciais de clientes, colaboradores e parceiros,

independentemente do formato (digital ou fisico).

Diretrizes de Retencéo de Dados

1. Prazos de Retencgédo:

o Dados Pessoaqis: Retengdo por até 5 anos apds o fim da relagdo
contratual com o titular dos dados, a menos que haja uma exigéncia
legal ou regulatéria para manté-los por um periodo mais longo.

o Dados Financeiros e Contdbeis: Retidos por no minimo 10 anos,
conforme regulamentacgdes fiscais e contdbeis brasileiras.

o lLogs de Sistema e Auditoria: Retengdo minima de 12 meses, em
conformidade com a
B POL-010 Politica de Seguranga para Servigos em Nuvem .

o Contratos e Documentos Juridicos: Retengdo por até 5 anos apéds o
término da vigéncia do contrato, ou conforme exigido pela legislagdo
aplicavel.

2. Classificagdo dos Dados:

Todos os dados devem ser classificados conforme as diretrizes da
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B POL-008 Politica de Classificagdo da Informagdo, o que definird seus
requisitos especificos de retengdo.

3. Excegodes para Retengdo:
Caso haja uma exigéncia legal ou regulatdria que obrigue a retencdo por um
periodo superior ao estabelecido, os dados serdo mantidos conforme essa
exigéncia. Em situagdes onde ndo hd requisitos explicitos, os dados devem ser
descartados quando ndo forem mais necessdrios para o propdsito original de

coleta.

Diretrizes de Descarte de Dados

1. Processo de Descarte:

o O descarte de dados deve ser realizado de forma irreversivel e segura,
utilizando métodos adequados ao tipo de dado. Para dados digitais, o
descarte deve ser realizado por meio de ferramentas de eliminagdo
segura (ex. software de wipe de discos). Para dados fisicos, a
destruicdo deve ser realizada por meio de trituracdo ou incineragdo,
conforme as melhores praticas de seguranga da informagdo.

2. Descarte de Dados Sensiveis:
Todos os dados classificados como Confidenciais ou Restritos devem ser
descartados em conformidade com as diretrizes da
B POL-008 Politica de Classificagdo da Informagdo e da
B POL-004 Politica para Uso de Controle Criptografico, garantindo que ndo
haja risco de recuperagdo de dados.

3. Registro de Descarte:
Todos os descartes de dados sensiveis e confidenciais devem ser
documentados, com um registro detalhado de:

o Tipo de dado descartado.

o Data do descarte.

o Método utilizado.

o Responsdvel pelo descarte.

4. Descarte de Backup:
Backups que contenham dados sensiveis ou confidenciais devem seguir o
mesmo processo de descarte seguro, assegurando que a exclusdo ocorra

também em todas as copias armazenadas.
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Controle e Monitoramento

1.  Monitoramento de Retenc¢éo:
A equipe de Tl e Seguranca da Informagdo serd responsdavel por monitorar os
prazos de retencdo de dados, garantindo que os dados ndo sejam
armazenados além do prazo permitido.

2. Auditorias Regulares:
Auditorias periddicas serdo realizadas para garantir que a politica de retengéo
e descarte de dados estd sendo aplicada corretamente, com foco especial em
dreas que manipulam grandes volumes de dados sensiveis e confidenciais.

3. Ferramentas de Automacéo:
Sempre que possivel, devem ser utilizadas ferramentas automatizadas para

monitoramento e descarte de dados apds o término de seu ciclo de vida.

Responsabilidades

e Tl e Seguranca da Informagdo: Responsdvel pela implementagdo de
mecanismos de reten¢do e descarte de dados e por garantir que os processos
sigam as diretrizes da politica.

e Gestores de Area: Devem garantir que os colaboradores de suas equipes
sigam as diretrizes de retencdo e descarte de dados.

e Colaboradores e Prestadores de Servigo: Devem cumprir as diretrizes
estabelecidas nesta politica, garantindo que os dados sejam armazenados e

descartados corretamente.

Revisdo e Atualizacéo

Esta politica serd revisada anualmente ou sempre que houver mudangas
significativas nas regulamentagdes de prote¢cdo de dados ou nas praticas internas

da SAT. A equipe de TIfSI serd responsdvel por conduzir a revisdo.



